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2 Baggrund for databehandleraftalen

1.

10.

Denne aftale fastseetter de rettigheder og forpligtelser, som finder anvendelse, nar
databehandleren foretager behandling af personoplysninger pa vegne af den
dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sadanne oplysninger og om ophavelse af direktiv  95/46/EF
(Databeskyttelsesforordningen), som stiller specifikke krav til indholdet af en
databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af
hovedaftalen Betingelser for brug af Tereba, som den dataansvarlige har godkendt ved
oprettelse af Terebaprofil.

Databehandleraftalen og hovedaftalen Betingelser for brug af Tereba er indbyrdes
afhaengige, og kan ikke opsiges saerskilt. Databehandleraftalen kan dog — uden at opsige
hovedaftalen — erstattes af en anden gyldig databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i Betingelser for brug af Tereba.

Til denne aftale hgrer 3 bilag. Bilagene fungerer som en integreret del af
databehandleraftalen.

Databehandleraftalens Bilag A indeholder nzermere oplysninger om behandlingen,
herunder om behandlingens formal og karakter, typen af personoplysninger, kategorierne
af registrerede og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder betingelser for brug af underdatabehandlere
samt en liste over underdatabehandlere og videregivelse af data.

Databehandleraftalens Bilag C indeholder en narmere instruks om, hvilken behandling
databehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fgres
tilsyn med databehandleren og eventuelle underdatabehandlere.

Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af
begge parter.
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11. Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter

databeskyttelsesforordningen eller enhver anden lovgivning direkte er palagt
databehandleren.

3 Den dataansvarliges forpligtelser og rettigheder

1.

Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-
punkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne af
databeskyttelsesforordningen og databeskyttelsesloven.

Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe
beslutninger om, til hvilke formal og med hvilke hjeelpemidler der ma foretages behandling.

Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den
behandling, som databehandleren foretager.

4 Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt; i sa fald underretter databehandleren
den dataansvarlige om dette retlige krav inden behandling, medmindre den pagaeldende
ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser, jf. art
28, stk. 3, litra a.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
databehandlerens mening er i strid med databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5 Fortrolighed

1.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til
de personoplysninger, der behandles pd vegne af den dataansvarlige. Adgangen til
oplysningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle
personoplysninger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er

underlagt en passende lovbestemt tavshedspligt.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
relevante medarbejdere er underlagt ovennaevnte tavshedspligt.
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6 Behandlingssikkerhed

1.

Databehandleren iveerksaetter alle foranstaltninger, som kraeves i henhold til
databeskyttelsesforordningens artikel 32, hvoraf der bl.a. star, at der skal gennemfgres
passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der
passer til disse risici. Det vil sige, at databehandleren skal foretage en risikovurdering, og
herefter gennemfgre foranstaltninger for at imgdega identificerede risici.

Tereba indeholder primaert virksomheds- og produktionsoplysninger med henblik pa
offentligggrelse. Der er derfor ikke behov for pseudonymisering og kryptering af
personoplysninger. Systemets tilgeengelighed og robusthed samt evne til at genoprette
tilgeengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk
haendelse veegtes hgjt bl.a. ved backup hos flere underdatabehandlere. Dette samt
procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed er beskrevet
i Databehandleraftalen Bilag. C.

Databehandleren skal i forbindelse med ovenstdaende — i alle tilfeelde — som minimum
iveerkseette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i
denne aftales Bilag C.

7 Anvendelse af underdatabehandlere

1.

Databehandleren  skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2 og 4, for at ggre brug af en anden
databehandler (underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en anden databehandler
(underdatabehandler) til opfyldelse af databehandleraftalen uden forudgaende specifik
eller generel skriftlig godkendelse fra den dataansvarlige.

| tilfelde af generel skriftlig godkendelse skal databehandleren underrette den
dataansvarlige om eventuelle planlagte sendringer vedrgrende tilfgjelse eller erstatning af
andre databehandlere og derved give den dataansvarlige mulighed for at ggre indsigelse
mod sadanne andringer.

Nar databehandleren har den dataansvarliges godkendelse til at ggre brug af en
underdatabehandler, sgrger databehandleren for at paleegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er fastsat i denne databehandleraftale,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfgre de passende tekniske og organisatoriske
foranstaltninger pa en sadan made, at behandlingen opfylder kravene i
databeskyttelsesforordningen.
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Dataansvarlig kan til en hver tid fa tilsendt en kopi af underdatabehandleraftalen. Den
dataansvarlige har herigennem mulighed for at sikre sig, at der er indgaet en gyldig aftale
mellem databehandleren og underdatabehandleren. Eventuelle kommercielle vilkar,
eksempelvis priser, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser.

8 Overfgrsel af oplysninger til tredjelande eller internationale

organisationer

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, herunder for sa vidt angar overfgrsel af personoplysninger til tredjelande
eller internationale organisationer, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt; i sa fald underretter
databehandleren den dataansvarlige om dette retlige krav inden behandling, medmindre
den pagaeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige
interesser, jf. art 28, stk. 3, litra a.

Uden den dataansvarliges instruks eller godkendelse kan databehandleren — indenfor
rammerne af databehandleraftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en
international organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et
tredjeland,

c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er
placeret i et tredjeland.

9 Bistand til den dataansvarlige

1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af
de registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
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den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)
retten til begraensning af behandling

@~ oo o0

underretningspligt i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. rettentil indsigelse

j. retten til at ggre indsigelse mod resultatet af automatiske individuelle afggrelser,
herunder profilering

2. Databehandleren bistar den dataansvarlige med at sikre overholdelse af den
dataansvarliges forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under
hensynstagen til behandlingens karakter og de oplysninger, der er tilgeengelige for
databehandleren, jf. art 28, stk. 3, litra f.

Dette indebarer, at databehandleren skal bistd den dataansvarlige i forbindelse med
overholdelsen af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, der er
forbundet med behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden
(Datatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at den
dataansvarlige er blevet bekendt med bruddet, medmindre at det er usandsynligt,
at bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers
rettigheder eller frihedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om
brud pa persondatasikkerheden, nar et sddant brud sandsynligvis vil indebare en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse,
hvis en type behandling sandsynligvis vil indebzere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling,
safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen
vil fgre til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at
begranse risikoen

3. Parternes eventuelle regulering/aftale om vederlaeggelse eller lignende i forbindelse med

databehandlerens bistand til den dataansvarlige vil fremga af hovedaftalen Betingelser for
brug af Tereba.

Side 7 af 16



10 Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere
blevet opmaerksom p3, at der er sket brud pa persondatasikkerheden hos databehandleren
eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer
efter at denne er blevet bekendt med bruddet, sadan at den dataansvarlige har mulighed
for at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden
indenfor 72 timer.

| overensstemmelse med denne aftales afsnit 10.2., litra b, skal databehandleren - under
hensynstagen til behandlingens karakter og de oplysninger, der er tilgaengelige for denne —
bista den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
Det kan betyde, at databehandleren bl.a. skal hjelpe med at tilvejebringe nedenstaende
oplysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger

11 Sletning og tilbagelevering af oplysninger

1.

| tilfelde af, at databehandler, Scenit, ophgrer som selvejende institution eller begzeres
konkurs, er Scenit eller konkursboet efter Scenit forpligtiget til vederlagsfrit at overdrage
kopi af indsamlede data til Kulturministeriet. Dette forudszetter, at Kulturministeriet
fremsaetter begaering herom.

12 Tilsyn og revision

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandlerens
overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radighed for
den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid gaeldende
lovgivning har adgang til den dataansvarliges og databehandlerens faciliteter, eller
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repreesentanter, der optrader pa myndighedens vegne, adgang til databehandlerens
fysiske faciliteter mod behgrig legitimation.

13 Parternes aftaler om andre forhold

1. En eventuel (seerlig) regulering af konsekvenserne af parternes misligholdelse af
databehandleraftalen vil fremgar af hovedaftale Betingelser for brug af Tereba.

2. En eventuel regulering af andre forhold mellem parterne vil fremga af hovedaftalen
Betingelser for brug af Tereba.

14 Ikrafttraeden og ophgr

1. Denne aftale treeder i kraft ved den dataansvarliges godkendelse.

2. Aftalen kan af begge parter kraeves genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaeggelse, betingelser eller lignende i
forbindelse med aendringer af denne aftale vil fremga af parternes hovedaftalen Betingelser
for brug af Tereba.

4. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl.
opsigelsesvarsel, som fremgar af hovedaftalen Betingelser for brug af Tereba.

5. Aftalen er geldende, sa laenge behandlingen bestar. Uanset hovedaftalen Betingelser for

brug af Tereba og/eller databehandleraftalens opsigelse, vil databehandleraftalen forblive
i kraft frem til behandlingens ophgr.

Side 9 af 16



Side 10 af 16



Bilag A Oplysninger om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er:

e Synligggrelse af salg

o Formidling af professionel scenekunst i Danmark

e Dokumentation og indsamling af historiske data om professionel scenekunst i Danmark
e Indsamling af data til scenekunststatistikken

e Administrative lettelser for teatre/producenter/arranggrer/offentlige myndigheder

Databehandler, Scenit, har faet det opdrag fra Kulturministeriet og Slots- og Kulturstyrelsen at indsamle data
til scenekunststatistikken samt drive scenekunstportalen scenen.dk, der synligggr og formidler aktuelle
forestillinger i salg. Hovedformalet for Scenit er at dele viden om scenekunsten, sa den bliver mere synlig og
tilgeengelig for publikum og beslutningstagere.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert om:

Databehandleren stiller databasen Tereba til radighed for kulturvirksomheder til indtastning og opbevaring
af virksomhedsoplysninger og oplysninger om produktioner/arrangementer. De personoplysningerne, som
forekommer i Tereba benyttes til administrative opgaver samt markedsfgring og formidling af scenekunst.

Persondata omkring en produktion bliver videreformidlet til publikum pa de nationale portaler scenen.dk,
scenen.dk/produktionssiden, scenekunstarkiv.dk samt videregivet til eksterne datamodtagere, der har til
formal at synligggre scenekunst. Hvis den dataansvarlige er en del af formidlings-, salgs- og rabatsamarbejdet
"Teaterbilletter”, benyttes data ogsa til markedsfgring og formidling af scenekunst pa teaterbilletter.dk.

Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:
Tereba indeholder persondata af kategorien “almindelige personoplysninger” i form af:

e fulde navn pa personer; bag produktionen, pa/bag scenen og administrationen.
e arrangementsfoto, der viser genkendelige personer.
o fulde navn pa kunstnerisk ledelse, administrativ ledelse og kontaktperson.

OBS! Hvis dataansvarlig er lig med en privatperson, sa skal vedkommende vaere opmaerksom p3, at
virksomhedsoplysningerne kan indeholde persondata som fx privattelefonnummer og mail. Det gaelder fx
ved enkeltpersonvirksomheder eller scenekunstnere uden virksomhed.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes efter
denne aftales ikrafttraeden. Behandlingen er ikke tidsbegraenset:

Scenit har et opdrag fra Kulturministeriet og Slots- og Kulturstyrelsen om at indsamle data til
scenekunststatistikken. | databehandleraftalen godkender den dataansvarlige, at al data om
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produktion/arrangement bliver foreviget og overgar til scenekunstarkiv.dk, som administreres af
databehandler. Formalet med scenekunstarkivet er at opbevare historiske data om scenekunst og dele viden
om teater. Sitet fungerer som et digitalt opslagsveerk, der erstatter dansk ITI’s Teater Arbog: Teater i
Danmark.

Bilag B Betingelser for databehandlerens brug af underdatabehandlere  og
liste over godkendte underdatabehandlere

B.1 Betingelser for databehandlerens brug af eventuelle underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af underdatabehandlere.
Databehandleren skal dog underrette den dataansvarlige om eventuelle planlagte zndringer vedrgrende
tilfgjelse eller erstatning af andre databehandlere og derved give den dataansvarlige mulighed for at ggre
indsigelse mod sadanne @&ndringer. En sddan underretning skal veere den dataansvarlige i haende minimum
30 dage fgr anvendelsen eller eendringen skal traede i kraft. Safremt den dataansvarlige har indsigelser mod
2ndringerne, skal den dataansvarlige give meddelelse herom til databehandleren inden 10 dage efter
modtagelsen af underretningen. Den dataansvarlige kan alene ggre indsigelse, safremt den dataansvarlige
har rimelige, konkrete arsager hertil.

B.2 Godkendte underdatabehandlere
Den dataansvarlige har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af fglgende
underdatabehandlere:

Navn CVR-nr Adresse Beskrivelse af behandling
ITide A/S 26255244 Abogade 15, 8200 Ajour CMS, medudvikler af Tereba.
Aarhus

Drift, Isbende opdateringer og
vedligeholdelse af Tereba

Mico 29220646 Badehavnsgade 42, Mico er IT-supporter for Scenit.

2450 Kgbenhavn SV De tjekker om ITides system leverer en
vellykket backup til Micos server. Hvis
backup fejler kontakter Mico ITide og
sikrer, at problemet Igses. Derudover
overvager Mico regelmaessigt, om backup
er leveret vellykket til Amazon.
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Alle Tereba-brugere har ved databehandleraftalens ikrafttraeden specifikt godkendt anvendelsen af
ovennavnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten.
Databehandleren kan ikke — uden den dataansvarliges specifikke og skriftlige godkendelse — anvende den
enkelte underdatabehandler til en “anden” behandling inden aftalt eller lade en anden underdatabehandler
foretage den beskrevne behandling.

Hvis den dataansvarlige er en del af salgs- formidlings- og rabatsamarbejdet Teaterbilletter, sa har den
dataansvarlige ved databehandleraftalens ikrafttreeden desuden specifikt godkendt anvendelse af fglgende
underdatabehandlere:

Navn CVR-nr Adresse Beskrivelse af behandling
Billetten 28863780 Bredgade 32, 3. sal Billetten A/S er billetoperatgr for
A/S 6000 Kolding Teaterbilletter.dk. De distribuerer

forestillinger og star for det praktiske
omkring salg og rabatordning

Molamil 30539648 Store Kongensgade 81D, Udvikler af Teaterbilletter.dk app’en og

star for driften af denne.
1264 Kgbenhavn K

Databehandleren kan ikke — uden den dataansvarliges specifikke og skriftlige godkendelse — anvende den
enkelte underdatabehandler til en “anden” behandling and aftalt eller lade en anden underdatabehandler
foretage den beskrevne behandling.

B.3 Videregivelse af data

Det er Scenits hovedformal at dele viden om scenekunst i Danmark. Derfor arrangerer Scenit aftaler om
videregivelse af relevant scenekunstdata til datamodtagere, der hjeelper med at opfylde Scenits formal.
Datamodtagerne indgar en skriftlig aftale med Scenit om videregivelse af data, hvori der star, at
datamodtager kun ma benytte data til formalene jf. Al.

e Datamodtager ma ikke bruge data til andre formal end anvist af Scenit med mindre
datamodtageren er retligt forpligtiget hertil efter EU-retten eller lovgivningen i Danmark.

e Datamodtager ma ikke videregive dataudtraek til 3. part uden forudgaende skriftlig aftale med
Scenit samt underretning af dataansvarlig.

e Datamodtager handler alene efter dokumenteret instruks fra Scenit om at fastholde Scenits
overordnede formal jf. Al.

Den dataansvarlige har ved databehandleraftalens ikrafttraeeden godkendt, at Scenit videregiver data til
datamodtagere, som Scenit betragter som relevante i henhold til at opfylde formalet med data. Hvis Scenit
finder ny relevant datamodtager, som der gnskes en aftale med om videregivelse af scenekunstdata, far
dataansvarlig besked tidsnok til, at dataansvarlig kan modsige en sadan aftale.

Dataansvarlig kan se listen over aktuelle datamodtagere pa http://www.scenit.dk/terebas-datamodtagere.
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Bilag C Instruks vedrgrende behandling af personoplysninger

Bilag C er databehandlers SLA — Service Level Agreement, der indeholder sikkerhed i henhold til behandling
og opbevaring af data. Ved databehandleraftalens ikrafttreeden godkender den dataansvarlige
databehandlerens sikkerhedsforanstaltninger.

C.1 Behandlingens genstand/ instruks

Persondata i forbindelse med en produktion (det geelder kreditering og foto) bliver benyttet til formidling og
markedsfgring af produktionen pa scenen.dk. Hvis dataansvarlig er med i salgs- formidlings- og
rabatsamarbejdet Teaterbilletter, bliver data ogsa benyttet til formidling og markedsfgring pa
teaterbilletter.dk. Ved hver saesons afslutning overfgres data til scenekunstarkiv.dk.

Persondata i forbindelse med profilens stamdata og kontaktperson (gaelder for alle profiler i Tereba:
producenter/arranggrer/spillesteder) bliver benyttet rent administrativt af Scenits medarbejdere. Hvis den
dataansvarlige har Billetten A/S som billetoperatgr, sa har Billetten A/S ogsa adgang til persondata for
kontaktperson.

C.2 Behandlingssikkerhed

Scenit tilstreeber, at Tereba har en oppetid pa 99%. Oppetid omfatter ikke nedetid pa grund af
udefrakommende faktorer sdsom nedbrud pa internetforbindelser, eksterne webservere og varslede
software-opdateringer. Fejl og mangler pad den dataansvarliges internetopkobling eller problemer med
browser eller lignende er Scenit uvedkommende.

Databehandler overvager dagligt Tereba, og observerer eventuelle fejl og mangler. Det er dog den
dataansvarliges eget ansvar, at alle data i Tereba-profilen er korrekte og opdaterede.

Alle databehandlers medarbejdere har kendskab til handtering af persondata. IT-udstyr og -programmer er
sikret med individuelle koder og passwords, som a&ndres jf. Intern procedure.

Databehandler tester nye funktioner i Tereba i forbindelse med opdateringer, sa de er klar inden
dataansvarlige indtaster sine data.

Der tages backup af @ndrede data hvert dggn. Tabte data vil sdledes kunne fgres tilbage til et tidspunkt fgr
et eventuelt servernedbrud. Frembringelse af data fra backup sker pa den dataansvarliges egen regning. Der
tages dog det forbehold, at det trods for dette kan vaere muligt, at den dataansvarliges informationer ikke
kan reetableres efter systemnedbrud.

e Der tages internbackup af data ved underdatabehandler ITide A/S dagligt.

e Der tages eksternbackup af data ved underdatabehandler Mico: 1 gang ugentligt og d. 1. januar hvert
ar tages der backup et ar tilbage

e 1. gang arligt, ved seesonafslutning, evaluerer databehandler dataindsamlingen.
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Databehandler treeffer de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger handeligt eller ulovligt tilintetggres, fortabes eller forringes samt kommer til uvedkommende
kendskab eller misbrug.

Databehandler er forpligtiget til hurtigst muligt at rette vaesentlige funktionsfejl, men Scenit yder ingen
garanti for, at driften af Tereba vil veere uden afbrydelser og fejl.

Databehandleren er forpligtet til at treeffe beslutninger om, hvilke tekniske og organisatoriske
sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og aftalte) sikkerhedsniveau
omkring oplysningerne.

Logning af aktiviteter sker pa virksomhedsprofilniveau, og databehandler kan derfor ikke overvage, hvem der
benytter profilen.

| tilfeelde af force majeure er ingen af partnerne ansvarlige overfor hinanden. Ved force majeure forstas fx
krig og mobilisering, borgerlige uroligheder, naturkatastrofer, strejke og lockout, ildebrand, beskadigelse af
produktionsapparat, virus og hacking samt andre forhold uden for en parts kontrol.

C.3 Opbevaringsperiode/sletterutine

| databehandleraftalen godkender den dataansvarlige, at al data bliver foreviget og overgar til
scenekunstarkiv.dk, som administreres af databehandler (jf. A.4 i databehandleraftalen). Hvis den
dataansvarlige trods databehandleraftalen anmoder om at fa oplysningerne slettet og trukket tilbage, skal
dataansvarlig selv betale omkostningerne for den tid og det arbejde, der ligger i at fjerne data.

C.4 Lokalitet for behandling
Alt hardware er placeret hos databehandlers underdatabehandlere Mico og ITide A/S (jf.B.2.). Databehandler
har adgang til Tereba-backend.

Databehandlers adresse: Scenit, Vestergade 27, stuen th., 1456 Kgbenhavn K.

C.5 Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande
Databehandler overfgrer ikke data til tredjelande uden for EU. Hvis dette skulle blive aktuelt, vil den
dataansvarlige blive informeret herom, og Scenit vil indhente samtykke fra den dataansvarlige.

C.6 Nzermere procedurer for den dataansvarliges tilsyn med den behandling, som foretages hos
databehandleren

Den dataansvarlige kan til enhver tid rette henvendelse til Scenit og aftale tilsyn af databehandling. Den

dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af den dataansvarlige selv.

Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den tid), der er ngdvendig for,

at den dataansvarlige kan gennemfgre sit tilsyn.

C.7 Narmere procedurer for tilsynet med den behandling, som foretages hos eventuelle
underdatabehandlere

Den dataansvarlige kan til enhver tid rette henvendelse til Scenit ang. underdatabehandlere og aftale tilsyn

af databehandling. Den dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af den

dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsageligt den tid),

der er ngdvendig for, at den dataansvarlige kan gennemfgre sit tilsyn.
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